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MUNICIPIO DE VILA VELHA DE RODAO

CAMARA MUNICIPAL

Aprovado,

O Presidente da Camara Municipal,

04-04-2022

CADERNO DE ENCARGOS

AQUISICAO DE SERVICOS DE COMUNICACOES, ALOJAMENTO DE CAIXAS DE
E-MAIL, SERVIDORES VIRTUAIS E ALUGUER DE EQUIPAMENTOS
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PARTE 1
Clausulas Juridicas

Artigo 1.°
Entidade publica contratante
A entidade publica contratante ¢ o Municipio de Vila Velha de Rodao, pessoa coletiva
506642798 sito na Rua de Santana 6030-230 Vila Velha de Réddo, com o nimero de
telefone 272540300, de fax 272540301 e com o e-mail geral@cm-vvrodao.pt.

Artigo 2.°
Objeto
O objeto do procedimento consiste, de acordo com as especificagdes técnicas descritas
na Parte II do presente Caderno de Encargos, na aquisicido de servicos de
comunicacoes, alojamento de caixas de e-mail, servidores virtuais e aluguer de
equipamentos.

Artigo 3.°
Local da entrega
Os servigos e equipamentos objeto deste contrato deverdo ser prestados/entregues e
acessiveis nas instalacoes da entidade adjudicante, ou seja, nos diversos edificios da
Camara Municipal no concelho de Vila Velha de Rodao.

Artigo 4.°
Prazo de entrega
A entrega dos equipamentos ¢ a operacionaliza¢do dos servigos a realizar no &mbito do
presente contrato deverdo ser integralmente executados no prazo maximo de 20 dias
uteis a contar da assinatura do contrato.

Artigo 5.°
Condig¢oes de pagamento

1. O aluguer e servigos prestados no ambito do presente contrato deverdo ser faturados
mensalmente no més seguinte ao da sua efetiva prestagdo, sendo o pagamento
efetuado num prazo de 30 dias relativamente a data de emissao da fatura.

2. Em caso de discordancia por parte da entidade adjudicante, quanto aos valores
indicados nas faturas, deverd este comunicar ao adjudicatdrio, por escrito, os
respetivos fundamentos, ficando o prestador de servicos obrigado a prestar os
esclarecimentos necessarios ou a proceder a emissao de nova fatura corrigida.

Artigo 6.°
Valor
1. Pela prestacdo de servicos e aluguer objeto do presente procedimento, bem como
pelo cumprimento das demais obrigacdes constantes do presente Caderno de
Encargos, a entidade adjudicante deve pagar ao adjudicatario o preco constante da
proposta adjudicada, que se estima ser 52.292,90€ (cinquenta ¢ um dois mil,
duzentos e noventa e dois euros e noventa céntimos) acrescido de IVA a taxa legal
em vigor;
2. O prego referido inclui:
a) 24 Prestagdes mensais fixas nao superiores a 1.778,87€, devidas pela prestagao
dos servigos e pelo aluguer dos equipamentos, estimando-se 1.578,54€ pela
prestagdo dos servigos e 200,33€ pelo aluguer dos equipamentos;
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b) 24 Prestacdes mensais variaveis devidas pelas comunicagdes/servigos extra, que
se estimam ser 400,00€. Estas comunicacdes/servigos estdo previstas e, como
tal, definidas nas Especificagdes Técnicas, Parte II do presente Caderno de
Encargos.

. Os precos referidos nos numeros anteriores incluem todos os custos, encargos e

despesas cuja responsabilidade ndo esteja expressamente atribuida a entidade
adjudicante.

. O montante estimado referido nos nimeros 1 e 2 do presente artigo que deve

considerar-se o preco base, nos termos do art.° 47 do CCP como montante maximo
que a entidade adjudicante se dispde a pagar pela execugdo de todas as prestacdes
que constituem o objeto do procedimento.

Artigo 8.°
Obrigacoes do adjudicatario

. O adjudicatario obriga-se a cumprir os requisitos e obrigacdes constantes das

especificagdes técnicas descritas na parte II do presente Caderno Encargos e de
acordo com o prazo referido no artigo 4°.

. O adjudicatario obriga-se a cumprir as garantias € suportes conforme previsto no

artigo 14°.

. O adjudicatario obriga-se a faturar mensalmente, no més seguinte ao da prestagao.

Artigo 9.°
Obrigacdes do adjudicante

. A entidade adjudicante compromete-se, através dos seus servigos, a fornecer todo o apoio

necessario ao adjudicatario, para a prestacdo de servicos das solugdes propostas por este;

. Disponibilizar as condi¢des fisicas, materiais ¢ humanas necessarias ao correto

funcionamento dos sistemas propostos;

. A entidade adjudicante compromete-se a pagar as faturas dentro do prazo.

Artigo 10.°
Contrato

. O procedimento dara lugar a contrato escrito, que sera assinado pelos outorgantes na

plataforma de contratagdo eletronica, onde decorre o procedimento;

. O Contrato ¢ composto pelo respetivo clausulado contratual e os seus anexos;
. Fazem parte integrante do contrato os seguintes documentos:

a) Os esclarecimentos e as retificagdes relativas ao caderno de encargos;

b) O caderno de encargos;

¢) A proposta adjudicada;

d) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatério.

. Em caso de duvida ou divergéncia entre os documentos referidos no n.° 2, a

prevaléncia ¢ determinada pela ordem pela qual sao indicados nesse niumero.

Artigo 11.°
Objeto do dever de sigilo

. O adjudicatario deve guardar sigilo sobre toda a informacao e documentacao, técnica

e nao técnica, comercial ou outra, relativa a entidade adjudicante, de que possa ter
conhecimento ao abrigo ou em relagdo com a execugdo do contrato;

. A informag¢do e a documentagdo cobertas pelo dever de sigilo ndo podem ser

transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que
nao o destinado direta ¢ exclusivamente a execu¢ao do contrato;
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. Exclui-se o dever de sigilo previsto na informagdao e na documentagdo que sejam

comprovadamente do dominio publico a data da respetiva obtencdo pelo
adjudicatario ou que este esteja legalmente obrigado a revelar, por for¢a da lei, de
processo judicial ou a pedido de autoridades reguladoras ou de outras entidades
administrativas competentes.

Artigo 12.°
Duracio do contrato

. O contrato inicia-se com a assinatura do mesmo e termina 24 meses depois,

independentemente de nao ter sido atingido o valor total previsto no n.° 1 do artigo
6.°.

. O contrato terminara igualmente logo que seja atingido o valor previsto no n.° 1 do

artigo 6.° ainda que ndo tenham decorrido os 24 meses atras referidos.

Artigo 13.°
Penalidades

. No caso de incumprimento dos prazos fixados no artigo 4.° para o fornecimento de

equipamentos ¢ a operacionalizacio dos servicos por causa imputavel ao
adjudicatario, podera ser-lhe aplicada uma penalidade, calculada de acordo com a
seguinte formula: P =V x A/75, em que:

P corresponde ao montante da penalidade;

V corresponde ao valor da mensalidade a pagar;

A corresponde ao numero de dias em atraso.

. No caso de incumprimento no fornecimento dos servi¢os por periodo superior ao

previsto no n.° 2 e n.° 3 do artigo 14.°, aplicar-se-4 uma penalizagdo de 100% sobre o
valor dos servigos inoperacionais.

Artigo 14.°
Garantias e suporte

. Todos equipamentos propostos deverio ser identificados pela respetiva marca e

modelo e, no periodo de vigéncia do contrato, deverao estar cobertos pela garantia;

. Em caso de falha ou avaria de equipamentos, a sua repara¢do ou substituiciio

devera ser efetuada nas instalacoes da entidade adjudicante sem custos extra.

. Pelos servicos e aluguer de equipamentos do presente procedimento, o concorrente

deverd apresentar os respetivos SLA (Service Level Agreemeent), sendo que, os
mesmos deverdo enquadrar-se nos valores de referéncia do mercado para cada
item.

Artigo 15.°
Casos fortuitos ou de for¢a maior

. Nao podem ser impostas penalidades ao prestador de servigos, nem ¢ havida como

incumprimento, a ndo realizacdo pontual das prestacdes contratuais a cargo de
qualquer das partes que resulte de caso de forga maior, entendendo-se como tal as
circunstancias que impossibilitem a respetiva realizacdo, alheias a vontade da parte
afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e
cujos efeitos nao lhe fosse razoavelmente exigivel contornar ou evitar.

. Podem constituir motivos de for¢a maior, caso se venha a verificar os requisitos do

nimero anterior, designadamente, tremores de terra, inundacdes, incéndios,

epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra

ou terrorismo, motins e determinagdes governamentais ou administrativas injuntivas.
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3. Nao constituem for¢a maior, designadamente:

a) Circunstancias que nao constituam forga maior para os subcontratados do
prestador de servigos, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servigos ou
a grupos de sociedades em que este se integre, bem como a sociedades ou grupos
de sociedades dos seus subcontratados;

c¢) Determinagdes governamentais, administrativas, ou judiciais de natureza
sancionatdria ou de outra forma resultantes do incumprimento pelo prestador de
servicos de deveres ou 6nus que sobre ele recaiam,;

d) Manifestacdes populares devidas ao incumprimento pelo prestador de servigos de
normas legais;

e) Incéndios ou inundagdes com origem nas instalagdes do prestador de servicos
cuja causa, propagagao ou proporcoes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranga;

f) Avarias nos sistemas informaticos ou mecanicos do prestador de servigos nao
devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de for¢a maior deve
ser imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao
impedimento resultante da forca maior.

Artigo 16.°
Comunicacoes e notificacoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e
comunicagdes entre as partes do contrato, estas devem ser dirigidas nos termos do
Cddigo dos Contratos Publicos, para o domicilio ou sede contratual de cada uma das
partes identificada no contrato.

2. Qualquer alteragdo das informagdes de contacto constantes do contrato deve ser
comunicada a outra parte.

Artigo 17.°
Resolucio de litigios - Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a
competéncia do Tribunal Administrativo e Fiscal de Castelo Branco.

Artigo 18.°
Protecdo de dados pessoais
O adjudicatario obriga-se a cumprir a Lei de Prote¢do de Dados Pessoais (Lei n.°
67/98, de 26 de outubro), ou diploma legal que sobrevier, o Regulamento Geral sobre a
Protecao de Dados (Regulamento EU 2016/679 do Parlamento Europeu e do Conselho
de 27 de abril de 2016), assim como, o Anexo RGPD do presente Caderno de
Encargos.

Artigo 19.°
Legislacao aplicavel
O procedimento ¢ regulado pela legislacdo portuguesa, nomeadamente o Codigo dos
Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro na redagao
do Decreto-lei n°. 111-B/2017 de 31 de agosto e legislagdo conexa.
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PARTE 11
Especifica¢cdes Técnicas

O adjudicatario devera fornecer servicos de comunicacdes, alojamento de caixas de e-mail,
servidores virtuais e aluguer de equipamentos de acordo com as caracteristicas apresentadas
de seguida. Este fornecimento divide-se em quatro vertentes:

= Equipamentos e servi¢os para redes fixas, ligagdes ¢ conetividade internet e plataforma web
de envio de SMS;

= (aixas de correio eletronico;

= Equipamentos ¢ servi¢os de voz ¢ internet para rede mével,

= Servidores virtuais privados, servigos, comunicagdes € equipamentos.

Para cada uma das vertentes o concorrente devera apresentar o pre¢o fixo mensal, sendo que,
esta previsto/reservado um custo em comunicagdes/servicos variaveis no valor de
400,00€/més. O concorrente devera incluir este valor no somatdrio das parcelas da mensalidade,
assim sendo, ja com o custo em comunicagdes/servi¢os variaveis incluido, as prestacdes
mensais deverao ter um valor nao superior a 2.178,87€.

Sdo consideradas comunicac¢oes/servicos variaveis:

= As chamadas efetuadas através da rede fixa para as redes modveis, nimeros especiais e
estrangeiro; as SMS enviados extra plafond mensal; as chamadas recebidas no numero
verde;

= Através da rede movel, as chamadas/SMS/trafego internet realizadas apds esgotado o pacote
de minutos/SMS/Megabytes mensais; ¢ os trafegos extra plafond mensal consumidos nas
bandas largas moveis;

= Qutros recursos extra, consumidos além dos definidos como base do presente procedimento.

O adjudicatario devera ativar todos servicos, realizar as configuracées iniciais ¢ ministrar
formacio aos utilizadores sem nenhum custo adicional.

O adjudicatario deverd ter disponivel 24 horas por dia uma linha telefénica para suporte aos
servigos contratados e aos equipamentos alugados, bem como designar um gestor dedicado
para servir de interlocutor com a entidade adjudicante.

De seguida serdo detalhadas cada uma das vertentes referidas. Sempre que se justifique, sera
apresentado o preco maximo aceite pela entidade adjudicante para efeitos do presente
fornecimento.

1. Equipamentos e servicos para redes fixas, ligacoes e conetividade
internet e plataforma de envio de SMS

1.1. Conetividades e acesso internet

= 1 (uma) ligacao através de fibra otica Gigabit Ethernet 1000BaseT, com robustez ¢
capacidade para multiplas conexdes simultineas através desta (desde que o somatodrio das
diversas capacidades ndo ultrapasse o limite de 1Gbps), incluindo todo o equipamento e
respetivo suporte técnico. A marca/modelo do equipamento de suporte desta ligacdo devera
ser referida pelo concorrente de modo a comprovar a robustez necessaria para garantir a
mesma, sendo que, o Router NTE devera possuir carateristicas minimas equivalentes ou
superiores ao equipamento Teldat M8Smart. Esta ligacdo devera ser instalada na seguinte
localizagdo:

Edificio dos Pagos do Concelho
Rua Santana, 6030-230 Vila Velha de R6dao
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Coordenadas: 39°39'28.8"N 7°40'35.6"W

1 (uma) conetividade internet 300/300Mbps através da ligacio Gigabit Ethernet do
ponto anterior, sem contengdo, com IP Fixo e trafego ilimitado. Adicionalmente, sobre
esta conetividade a entidade adjudicante vai realizar um pedido de atribui¢do de
enderecamento [Pv4 publico, num maximo de 16 enderecos IP, sem custos extra associados.

2 (dois) pacotes de acesso internet, voz e TV através de rede Gigabit Passive Optical
com performance de 1000/200Mbps, com BOX de TV e 150 canais, trafego ilimitado,
chamadas gratis para as redes fixas nacionais e incluindo todo o equipamento ¢ respetivo
suporte técnico. O equipamento telefénico ndo sera necessario. Estas ligagdes deverdo ser
instaladas nas seguintes localizagdes:

Edificio dos Pacos do Concelho
Rua Santana, 6030-230 Vila Velha de R6dao
Coordenadas: 39°39"28.8"N 7°40'35.6"W

Piscina de Fratel
Rua Inspector José Batista Martins, 6030-012 Fratel
Coordenadas: 39°37'54.6"N 7°44'45.9"W

1 (um) pacote de acesso internet, voz e TV através de rede Gigabit Passive Optical com
performance de 100/100Mbps, com BOX de TV e 150 canais, trafego ilimitado, chamadas
gratis para as redes fixas nacionais ¢ incluindo todo o equipamento e respetivo suporte
técnico. O equipamento telefonico ndo sera necessario. Esta instalacdo devera contemplar a
portabilidade do ntimero 272541098. Esta ligacdo devera ser instalada na seguinte
localizagdo:

Ginasio Municipal
Rua Comendador Jodo Martins, 6030-242 Vila Velha de Rodéao
Coordenadas: 39°39'07.4"N 7°40'04.4"W

1 (um) pacote de acesso internet e voz através de rede Gigabit Passive Optical com
performance de 1000/200Mbps, trafego ilimitado, chamadas gratis para as redes fixas
nacionais ¢ incluindo todo o equipamento e respetivo suporte técnico. O equipamento
telefonico ndo sera necessario. Esta ligacao devera ser instalada na seguinte localizacao:

Praia Fluvial da Foz do Cobrao
Rua do pontdo 7A, Foz do Cobrio, 6030-155 Vila Velha de Rodao
Coordenadas: 39°43'48.8"N 7°45'38.1"W

1 (um) pacote de acesso internet, voz e TV através de rede ADSL com performance de
16/1Mbps, com BOX de TV e 150 canais, trafego ilimitado, chamadas gratis para as redes
fixas nacionais e incluindo todo o equipamento e respetivo suporte técnico. O equipamento
telefonico ndo sera necessario. Esta ligacao devera ser instalada na seguinte localizacao:

Centro de Convivio de Sarnadas de Rodéo
Rua da Escola 6, 6030-111 Sarnadas de R6dao
Coordenadas: 39°44'54.0"N 7°37'33.7"W

1.2. Servicos de voz fixa

20 (vinte) DDI's (nimeros 272540300 ao 2725403 19).

Incluir na rede de voz o niimero verde 800 20 28 29, com capacidade para aceder a todas as
facilidades da restante rede interna. Maximos precos por minuto admitidos em chamadas
com origem em redes fixas ou moveis nacionais: 0,035€/minuto (+IVA). Com faturagdo ao
segundo ap6s o 1° minuto e sem taxas de ativacdo de chamada.

As comunicagdes da rede interna devem ter chamadas gratuitas para todas as redes fixas
nacionais.
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= O concorrente deve apresentar o preco para as comunicagdes da rede interna, que devem ter
0,04€ (+IVA) de preco maximo admitido por minuto para qualquer rede mdvel de
Portugal. Com faturagdo ao segundo apds o 1° minuto ¢ sem taxas de ativacdo de chamada.

= As comunicagdes da rede interna devem ter precos por minuto para comunicagdes
internacionais enquadradas com os valores de referéncia do mercado. O concorrente devera
apresentar estes pregos detalhadamente.

= 6 (seis) Linhas analdgicas telealimentadas em circuito de cobre para instalar em
equipamentos de seguranga nos edificios do Municipio em Vila Velha de Rodao.
Equipamento telefonico ndo necessario. Estas linhas devem incluir 500 minutos mensais de
chamadas para as redes fixas nacionais e 100 minutos mensais de chamadas para redes
moveis nacionais. Para as comunicagdes extra, o concorrente devera apresentar os pre¢os. A
sua localizagdo ¢ a seguinte:

Biblioteca Municipal José Batista Martins
Rua Santana 496, 6030-230 Vila Velha de Rédao
Coordenadas: 39°39'19.8"N 7°4027.1"W

Casa de Artes e Cultura do Tejo
Rua Santana 459, 6030-230 Vila Velha de Rédao
Coordenadas: 39°39'18.5"N 7°4028.6"W

Escola Basica de Vila Velha de Rodao
Av. da Bela Vista, 6030-201 Vila Velha de Rédao
Coordenadas: 39°39'12.9"N 7°40'38.2"W

Jardim de Infincia de Vila Velha de Rédao
Caminho Agricola da Cova do Rodao, Vila Velha de Rodao
Coordenadas: 39°39'20.3"N 7°40'08.5"W

Edificio da ADRACES em Vila Velha de Rodao
Rua Santana 277, 6030-230 Vila Velha de R6dao
Coordenadas: 39°39'14.0"N 7°40'24.5"W

Estadio Municipal de Vila Velha de Rodao
Rua José Baptista Martins, 6030-223 Vila Velha de Roddo
Coordenadas: 39°39'05.1"N 7°39'50.8"W

1.3. Fax online

Servigo de gestdo documental Fax-to-Email e Email-to-Fax mantendo o numero de fax atual
272540301.

1.4. Central telefonica virtual

Pretende-se a implementagdo de uma solugdo que nio inclua o equipamento tradicional nas
instalacdes da entidade adjudicante. Devera permitir total convergéncia ente as comunicacdes
de voz fixas e moéveis sem custos nas mesmas. Deve possuir as seguintes carateristicas
minimas:

= 67 (sessenta e sete) utilizadores de central telefénica virtual;

= 16 (desaseis) canais;

= Possibilidade de expansdo para um niimero de canais superior sem alteragdes estruturais;
= Miuiltiplos reencaminhamentos com modulacdo temporal;

= Administraciao remota através de plataforma web;

= Musica e voz de espera configuraveis;

= Possibilidade Servicos de IVR;

= Configuragdo de multiplos horarios de atendimento;

= Possibilidade de ter extensdes fora do escritério;

= Possibilidade de configurar “grupos de toque”;
7
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= Funcionalidades de remarcacao, rejeicao e redireccionamento de chamadas;
= Modulagdo horaria para restrigdes de chamadas;

= Captacio seletiva, parqueamento e conferéncia de chamadas;

= Marcacio direta as extensoes e maos livres.

1.5. Plataforma de envio de SMS

Para enviar mensagens SMS com divulgagdo de informagdo da entidade adjudicante para
contactos telefonicos existentes em base de dados, o concorrente devera apresentar proposta
para:

= Fornecimento de plataforma web para envio de SMS;

= 3000 (tré€s mil) SMS mensais incluidas no tarifario;

= As SMS mensais ndo utilizados deverdo acumular para os meses seguintes, expirando
apenas em ciclos anuais do contrato;

= Pre¢o unitario maximo admitido das SMS excedentes: 0,035€ (+IVA).

1.6. Aluguer de equipamentos

Sendo a rede interna composta por 67 posigoes, o0 concorrente devera apresentar proposta para o
aluguer dos seguintes equipamentos:

1 (um) Telefone avancado IP para Operadora + 4 (quatro) moédulos de expansiao com

capacidade para integrar as posicdes da rede interna, com as seguintes caracteristicas

minimas:

= 480x272 TFT LCD a cores com 6 linhas;

= LCD de 4.37;

= 5 teclas programaveis sensiveis ao contexto;

= 24 teclas programaveis de extensdo BLF;

= Dupla porta de rede Gigabit;

= Portas de rede Gigabit 10/100/1000Mbps dual-switched, de dete¢do automatica e PoE;

= Conferéncia de voz de 5 vias;

= Electronic Hook Switch (EHS);

= Até 6 contas SIP;

= Bluetooth USB e EHS (Electronic Hook-Switch) com possibilidade de maos livres
Plantronics ou outro;

= Possibilidade de autoatualizagdes usando TR-069 ou arquivo de configuracdo XML cifrado
com AES, TLS/SRTP/HTTPS;

= Aplicagdes web integradas em tempo real;

= Modulo de expansdo com informagdo visual sobre as teclas programadas.

- 2 (dois) Telefones avancados IP com TFT LCD a cores, com as seguintes caracteristicas

minimas:

= 480x272 TFT LCD a cores com 4 linhas;

= LCD de 4.37;

= 5 teclas programaveis sensiveis ao contexto;

= 24 teclas programaveis de extensdo BLF;

= Dupla porta de rede Gigabit;

= PoE e Bluetooth integrados;

= Conferéncia de voz de 5 vias;

= Electronic Hook Switch (EHS);

= Até 6 contas SIP;

= Possibilidade de autoatualizagdes usando TR-069 ou arquivo de configuracdo XML cifrado
com AES, TLS/SRTP/HTTPS;

= Aplicagdes web integradas em tempo real.

- 3 (trés) Telefones IP DECT, com as seguintes caracteristicas minimas:
= Agenda com pelo menos150 contactos;
8
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= Som de alta definicao;

= Ecra colorido 4 linhas 1.8 " retro iluminado;

= Possibilidade de conectar um headset sem fios DECT;
= Teclado retro iluminado;

= Autonomia: pelo menos 20h em conversagdo / 220h em espera;
= Funcdo maos livres;

= Tempo de carga: max. 3h;

= Apresentagdo do nome e do nimero;

= Varias melodias ¢ polifonicos;

= Funcdo Bis (10 ltimos nimeros);

= Conferéncia a 3;

= Varios niveis de regulacdo de volume;

= Montagem mural possivel;

= Plug & Play;

= Tecnologia ECO DECT.

- 61 (sessenta e um) Telefones Base IP com LCD mono, com as seguintes caracteristicas
minimas:

= 2 portas de rede 10/100 Mpbs;

= | conta SIP;

= 3 teclas programaveis;

= Visor LCD grafico de 128x40 pixeis;
= Conferéncia a 3;

= Agenda até 500 contactos;

= Historico de chamadas 200 registos;
= Timbre personalizavel;

= Funcdo alta voz;

= Servigo de informacdes.

2. Caixas de correio eletronico (e-mail)

O adjudicatario devera fornecer um servigo de caixas de e-mail suportado em servidor minimo
Microsoft Exchange 2016 ou equivalente. A entidade adjudicante pretende adquirir caixas de e-
mail de 2 tipos - caixas PRO e caixas Standard, nas seguintes quantidades:

= 10 (dez) caixas de e-mail PRO (60GB);

= 80 (oitenta) caixas de e-mail Standard (5GB).

A capacidade de total de espago de alojamento (1000GB) devera ser partilhada da entre
todas as caixas de e-mail. A tabela seguinte resume as funcionalidades minimas que cada tipo
de caixa de e-mail deve possuir para utilizacdo em computadores ¢ smartphones da entidade
adjudicante.

Funcionalidades E-mail PRO E-mail Standard
Computador | Smartphone | Computador | Smartphone
Capacidade minima 60GB 5GB
Acesso
Via Web Access (WA) X X
Sincroniza¢do com cliente de e-mail X X X X
Calendario
Consulta X X Via WA Via WA
Sincroniza¢do com cliente de e-mail X X - -
Visualiza¢@o de disponibilidade (livre/ocupado) X X Via WA -
Gestao (aceitar, rejeitar, marcar reunides) X X Via WA -
Contatos
Partilha de contatos X X Via WA -
Lista de distribuicao X X X X
Outras carateristicas
Assistente out-of-office X X Via WA -
Criagdo de alias X X X X
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Pastas partilhadas X X Via WA -

Tarefas partilhadas X X Via WA -

Anti-virus X X X X

Anti-spam X X X X

IMAP4 X X X X

ActiveSync X X - -
MAPI X X

3. Equipamentos e servicos de voz e internet para rede movel
3.1. Servico de comunica¢oes GSM

O adjudicatario devera ser proprietario de uma infraestrutura com cobertura geografica
nacional capaz de suportar as comunica¢cdes GSM da entidade adjudicante.

Através de roaming, o adjudicatario deve garantir que todo o tipo de comunicag¢des funcionara
fora do territério nacional.

A entidade adjudicante pretende adquirir um pacote de 30 cartdes mantendo os atuais
numeros de telefone. Os mesmos serdo apresentados mais adiante na separacéo por perfis.

O conjunto de 30 nimeros moveis, juntamente com as 67 posigoes da rede fixa atras descritas
constituem a rede privada ou conta da entidade adjudicante. Todas as SMS e chamadas
efetuadas entre niumeros da conta, deverio ser gratis e ilimitadas. Para todos os cartdes, a
entidade adjudicante podera solicitar gratuitamente um SIM gémeo.

Pretende-se a distribui¢ao dos 30 cartoes por S perfis com carateristicas distintas, sendo que,
dentro de cada perfil, o nimero de minutos disponivel por cartao devera ser agrupado por
forma a ficar partilhado entre todos os cartdes de cada perfil. O concorrente devera indicar
o prego de cada perfil por forma a calcular o custo mensal fixo a pagar.

Seguidamente, apresentam-se os numeros pertencentes aos perfis, bem como, as suas
carateristicas de ciclo mensal:

Perfil A (2 cartdes) — ComunicagOes ilimitadas para propria rede e redes fixas nacionais;
2000 minutos/SMS para outras redes méoveis e 10GB de trafego internet.

= 962448242

= 932123500

Perfil B (2 cartdes) — Comunicagdes ilimitadas para prépria rede e redes fixas nacionais;
2000 minutos/SMS para outras redes moveis e SGB de trafego internet.

= 961742077

= 968425082

Perfil C (5 cartoes) — Comunicagdes ilimitadas para propria rede e redes fixas nacionais;
2000 minutos/SMS para outras redes moveis e SOOMB de trafego internet.

" 963445817

= 961742057

= 968425081

= 962505874

= 961742050

Perfil D (6 cartdes) — Com 250 minutos/SMS mensais para todas as redes nacionais e
500MB de trafego internet.

= 963445928

= 968425085

= 963445829

= 968489060

= 963445877

" 963445866

10
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Perfil E (15 cartdes) — Com 100 minutos/SMS mensais para todas as redes nacionais e sem
trafego internet. A ligacdo internet deve ser bloqueada nestes cartdes, pelo que, a entidade
adjudicante ndo podera ser responsabilizada pelo pagamento de trafego internet em nenhum
destes cartoes.

= 964389569

= 962026255

= 963445818

= 964389501

= 962505873

= 961742053

= 963445938

= 967899927

= 968425083

= 962026296

"= 966456958

"= 966156432

= 968489065

= 963445880

= 963445814

Para as comunicag¢des realizadas fora do que ¢ contemplado em cada perfil, ou apds esgotados
os trafegos previstos, o concorrente devera apresentar os precos detalhadamente.

O preco de chamadas e SMS para redes fixas e mdveis nacionais nio deve ultrapassar os
0,04€ por minuto/SMS.

Devem ser apresentados os pre¢os por minuto para comunica¢des internacionais/roaming, ¢
estes devem estar enquadradas com os valores de referéncia do mercado. O concorrente devera
também apresentar estes precos detalhadamente.

Nao sera necessario apresentar o preco de MMS, uma vez que estas, bem como a
subscricao de contetudos digitais deve estar desativada em todos os cartoes.

O concorrente deve apresentar precos de outros servigos ndo contemplados no presente Caderno
de Encargos.

3.2. Equipamentos terminais moveis de comunicacgao

Para realizar as comunicagdes descritas no nimero anterior, o adjudicatario devera ceder
gratuitamente a entidade adjudicante equipamentos comunicacio.

Esta cedéncia divide-se em 2 fases. A primeira fase contempla a operacionalizagdo inicial dos
servigos. Nesta fase o adjudicatario devera ceder para utilizagdo da entidade adjudicante os
seguintes equipamentos ou equivalentes:

2 (dois) Smartphones equivalentes ou superior a iPhone 11 128GB preto mate;
1 (um) Smartphone equivalente ou superior a iPhone 7 32GB preto mate;

10 (dez) Smartphones equivalentes ou superior a Huawei P30 Lite DS;

17 (dezassete) telemoveis 2G.

A segunda fase decorre durante os 24 meses do periodo de vigéncia do contrato e inclui a
possibilidade de a entidade adjudicante receber mais equipamentos por forma a modernizar ou
substituir os da fase anterior.

Para este efeito, o adjudicatario devera disponibilizar um plafond para equipamentos que devera
ser igual ou superior a 2.500,00€ (+IVA), devendo o concorrente apresentar uma tabela de
precos com equipamentos atuais de diversas gamas para que a entidade adjudicante possa
escolher os que pretender até atingir o valor do plafond.

3.3. Banda Larga movel

11
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A entidade adjudicante também pretende adquirir servigos de conetividade internet em banda
larga movel nas quantidades apresentadas na tabela seguinte. Para estes servigos o concorrente
devera apresentar os pregos de acordo com a tabela e deverd também referir as larguras de
banda garantidas nas comunicagdes.

Quantidade | Volume de trafego mensal Mensalidade | Plafond extra (Pre¢o/MB)
1 7GB <=17,50€
2 75GB <=15,00€

Nestes cartdes, a entidade adjudicante vai solicitar gratuitamente cartoes SIM gémeos.

4. Servidores virtuais privados, servicos, comunicacdes e equipamento

A entidade adjudicante pretende adquirir servigos de Data Center Virtual (DCV) onde o seja
possivel a criagdo ¢ administragio de Virtual Machines (VM) utilizando recursos
computacionais disponibilizados pelo adjudicatario.

Estes servigos deverdo ser suportados num Data Center (DC) proprietario do adjudicatario e
estar integrados numa plataforma do tipo portal self-service por forma permitir a provisdo
automatica e flexivel de recursos por parte da entidade adjudicante.

Os servigos de DCV serao utilizados pela entidade adjudicante nas suas instalagoes em Vila
Velha de Rodao, neste sentido, as comunicagdes até ao DC do adjudicatario, bem como
seguranga das mesmas, devem ser contempladas no presente procedimento.

4.1. Carateristicas do Data Center do adjudicatario

O Data Center do adjudicatario deve localizar-se em territorio nacional e possuir as seguintes
certificacdes minimas comprovadas:

= Certificagdo Tier III (pelo Uptime Institute) em termos de concecdo e instalag@o, que implica
a garantia que todo o projeto de infraestrutura segue um principio de redundancia N+1, por
forma a alcangar uma disponibilidade anual minima de 99,98%;

= Sistema de Gestdo da Tecnologia da Informagdo conforme os requisitos da ISO/IEC 20000-1
para Data Center e Cloud Services;

= Sistema de Gestdo da Seguranga da Informag¢do conforme aos requisitos da ISO/IEC 27001
para os servicos de TI relativos a Data Center e Cloud;

= Sistemas de detegdo e extingdo de incéndios conforme os requisitos da ISO 14520;
= Sistemas de gestdo da qualidade conforme os requisitos da ISO 9001.

Como complemento as certificagdes do Data Center, devera estar assegurado um conjunto de
procedimentos e requisitos, descritos de seguida:

= Dispor de um centro dedicado que assegure toda a operagdo e supervisdo das instalagoes
numa base permanente (24x7x365);

= O edificio de implantacdo devera contar com a presenca permanente de uma equipa de
seguranc¢a de modo a garantir um rigoroso controlo de acessos. Internamente, devem existir
varios perimetros e a movimentag¢ao dentro de cada um deles ser restrita e controlada através
de alarmistica e circuitos CCTV;

= Ser garantida redundancia de sistemas ao nivel do fornecimento de energia elétrica. Em caso
de falha, todos os sistemas deverdo dispor de equipamentos redundantes, tais como UPS,
Baterias e Geradores.

4.2. Plataforma de gestao

Para gestdo dos recursos contratados e¢ administragdo dos sistemas, deverd existir uma
plataforma de gestdo online com as seguintes carateristicas minimas:

12
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= Uma interface de gestdo web simples e intuitiva para permitir a disponibilizagdo agil ¢ em
tempo real de recursos ldgicos computacionais com elevada seguranga, escalabilidade e
disponibilidade;

= Suportar a implementacdo de diferentes sistemas operativos e aplicagdes através de um
ambiente virtual dedicado, constituido por recursos de processamento, de memoria, de
armazenamento e de rede totalmente flexiveis;

= Permitir a virtualizagdo de contextos de firewall, isolamento de rede, possibilidade de
definicdo de politicas de seguranca entre aplicagdes ou VM para permitir ou bloquear
comunica¢do na mesma rede local virtual ou em redes locais virtuais distintas;

= Devera estar alojada em ambiente protegido e com redundéancia implementada, por forma a
estar sempre acessivel;

= Devera permitir a implementacdo e regras para distribuigdo trafego entre VM ou para
implementar mecanismos de failover;

= Devera permitir a realizagdo de copias de seguranca das VM, possibilitando a defini¢ao da
frequéncia e o periodo de retengdo, viabilizando também a possibilidade de recuperagdo da
informagdo através de restauro de qualquer copia de seguranca realizada;

= Permitir a monitorizagdo remota do estado das VM e dos seus recursos, por forma a ajustar a
capacidade proactivamente;

= Devera permitir a transferéncia de VPS de outras infraestruturas, virtualizadas ou ndo, para a
plataforma virtual e vice-versa, recorrendo a formatos de VM compativeis;

= Devera disponibilizar ferramentas (API) que permitam a gestdo de servidores sem
intervengdo manual;

= Possuir um sistema de backup centralizado e, se necessario, futuramente, um servigo de
disaster recovery, suportado em DC secundario ligado ao principal por VPN.

4.3. Software disponivel

Para facilitar a implementagdo de servigos e configuracdo de VM’s, a plataforma de gestdo
devera possuir um catalogo de sistemas operativos com templates passiveis de serem
utilizados.

Devera existir um conjunto alargado de imagens, que compreendam os mais recentes
sistemas operativos Microsoft e Linux.

4.4. Seguranca, conetividade e comunicagoes

Para além da exigéncia do Data Center obedecer a todas as garantias de seguranca, a
conectividade e comunicacbes até as instalacdes da entidade adjudicante deveriao também
garantir elevados padrdes de seguranca.

Para garantir o controlo de acesso a informagdo, deverdo ser contempladas e apresentadas
medidas de seguranga, fazendo uso de mecanismos tais como: VPN; IDS; IPS e Firewall.
Devera igualmente ser apresentado o tipo de encriptagdo da VPN.

Complementarmente a estes mecanismos, o adjudicatario devera disponibilizar uma equipa de
SOC (Security Operations Centre) com o objetivo de identificar e correlacionar eventos de
acesso a sistemas em tempo real.

A gestdo da seguranca do adjudicatario deve disponibilizar com regularidade, ou sempre que
solicitado, informagdo relativa aos aspetos de seguranca da infraestruturas e servicos,
contemplando relatorios tipo:

= Relatorios das principais vulnerabilidades apresentadas no periodo em questao;
= Planos de acdo, para colmatar potenciais vulnerabilidades identificadas;

= Relatorios de questdes de seguranga identificadas e resolvidos;
13
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= Propostas de melhoria da politica de seguranga em pratica;

= Identificagdo e caracterizagdo das condi¢cdes em cada violagdo de seguranga que tenha
ocorrido no periodo.

No presente procedimento, pretende-se adquirir acesso apenas ao back-end do DCV nao
existindo, portanto, necessidade de ligagdo entre o DCV ¢ a Internet. Devera ser providenciada
uma ligacdo VPN num circuito com largura de banda de 200/200Mbps, sendo este
suportado na ligagdo fibra otica Gigabit Ethernet do ponto 1.1. da parte Il deste Caderno de
Encargos. O trafego devera ser ilimitado.

Os componentes do DCV bem como a ligagdo até as instalagdes da entidade adjudicante,
deverdo ser passiveis de configuracdo por forma a se apresentarem como transparentes
para a restante infraestrutura da entidade adjudicante, fazendo, neste caso, utilizacao do
mesmo enderecamento 1Pv4: 172.17.0.0/16.

4.5. Prestacio dos servicos

O adjudicatario devera garantir disponibilidade minima de servico do DCV de 99,95% ¢
também suporte técnico especializado 24 x 7 x 365, bem como suporte telefonico comercial
7X5.

Para comprovar o nivel de servigo, o concorrente devera apresentar detalhadamente o SLA
(acordo de nivel de servigo) proposto, sendo que o mesmo se deve enquadrar nos valores de
referéncia do mercado.

4.6. Recursos computacionais requeridos

Para implementagdo de VM’s no DCV a adquirir no presente procedimento, a entidade
adjudicante requer os seguintes recursos computacionais:

= 6 (seis) Modulos de computagdo com 1vCPU + 2GB vRAM,;
= 4 (quatro) Modulos de armazenamento base SSD com 100GB;

= 5 (cinco) Modulos de armazenamento base SATA com 1TB.

O concorrente devera referir todas as especificacdes técnicas relativamente aos recursos
computacionais apresentados. Os vCPU respeitantes aos moédulos de computagdo deverdo ter
por base equivalente ou superior a Intel Xeon 2,66 Ghz; A ligagao entre VM’s no DCV devera
ser de 10Gbps ou superior; Por cada VM devera ser possivel associar 4,5TB de armazenamento
ou mais.

As quantidades apresentadas constituem o maximo que a entidade adjudicante podera
utilizar ao abrigo do presente procedimento, no entanto, ndo se vincula ao uso da totalidade
dos recursos contratados, comprometendo-se a provisionar, no minimo, um quarto dos
recursos requeridos no presente procedimento.

Para facilitar a elabora¢do da proposta e a sua analise, o concorrente devera apresentar a
seguinte tabela preenchida nos campos em branco com os pregos propostos. Para o efeito, deve
utilizar o ficheiro XLSX que acompanha os documentos do procedimento.

14
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CMVVR - Aquisicao de servigos de comunicacdes, VPS e aluguer de equipamentos

Pr. Unitéario  Cuantidade  Preco Total
Dados, voz fixa e central telefonica virtual
Ligacdo fibra dtica Gigabit Ethernet - 1000BaseT 1 - £
Conetividade 300/300Mbps, tréfego ilimitado 1 - €
Conetividade VolP 16 canais 1 = &
Utilizadores central telefdnica virtual 67 = &
Flat rate dos 16 canais VolP 16 —- £
Fax Online 1 - £
Mimero verde 1 - £

Plataforma de envio de SMS 3000/ més I:l 1
Aluguer de equipamentos

Telefone Base 61 - £
Maodulo Teclas Extra 4 - £
Telefone Avangado 3 - £
Telefone IP DECT 3 = e
Outros servigos e ligagdes fibra dticafADSL

FO internet 1000/200Mbps, trafego ilimitado + voz 1 - £
FO internet 1000/200Mbps, trafego ilimitado + voz + TV 2 - £
FO internet 100/ 100Mbps, traf. ilimitado + voz + TV 1 - £
ADSL internet 16/1Mbps, tréfego ilimitado + voz + TV 1 - £
Linha analdgica 500+100 min. sem equipamento I:l B

Total de redes fixas, ligacdes/conetividade internet e SMS: I:[

Caixas de e-mail com capacidade partilhada
Caixa de correio eletronico PRO (60GE)
Caixa de correio eletronico Standard (5GB)

10
30

£
e

Equipamentos e servigos de voz e dados para rede mavel
Cartdes moveis Perfil A (ilim. pr. rede, 2000 min/SMS, 5GB net)
Cartdes moveis Perfil B (250 min/SMS, 5GB net)

Cartdes mdveis Perfil © (250 min/SMS, S00ME net)

Cartdes moveis Perfil D (ilim. pr. rede, 2000 min,/SMS, 500MB net)
Cartdes maoveis Perfil E (100 min/SMS, SEM net)

Banda larga movel 75GB/més
Banda larga movel 7GB/més

Plafond para equipamentos 22 fase

Total de caixas de e-mail :{

'
i | [ dh | i |

'
ith | ih

Total de equipamentos e servicos de voz & internet para rede movel: :{

servidores virtuais privados (VPS), servigos, comunicagies e equipamento

VPS5 - Modulo de computagdo com 1vCPU + 2GE vRAM
VPS - Armazenamento base 550 com 100GB
VPS5 - Armazenamento base SATA com 1TB

Conectividade VPN e back-end 200,/200Mbps, tréafego ilimitado

[—

b

Total de VPS, servigos, comunicacdes e equipamento: I:[

Resumo
Custos fixos mensais

Custos variaveis mensais
Total mensal

Total do contrato (24 meses)

_€|

400,00£ |

400,00 € |

9.600,00€ |
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No contexto europeu e nacional tém vindo a ser criados/reforcados mecanismos de

salvaguarda dos individuos, no que a prote¢do de dados diz respeito.

Desde logo, o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Protecdo de Dados - RGPD) traz consigo novas
obrigagdes para os responsaveis pelo tratamento de dados e novos e reforcados direitos

para os titulares.

No contexto nacional, a Lei n.° 58/2019, de 8 de agosto, que assegura a execucao do

RGPD, tem também disposicOes especificas no que ao tratamento de dados diz respeito.

Finalmente, a Resolucdo do Conselho de Ministros n.° 41/2018, contém requisitos
técnicos minimos aplicaveis a Administracao direta e indireta do Estado, servindo como

modelo para o setor privado.

O Municipio de Vila Velha de R6ddo tem como objetivo assegurar o cumprimento de

todas as disposicoes legais que lhe sdo aplicaveis no contexto da protecdo de dados.

Neste sentido, o presente documento oferece as clausulas-tipo de protecao de dados,
conforme adotadas pela Autoridade de Controlo Dinamarquesa e revistas pelo Comité
Europeu de Protecéo de Dados, com acrescento das disposi¢oes constantes na Resolucao
do Conselho de Ministros n.° 41/2018, relativas aos requisitos técnicos minimos das redes
e sistemas de informacdo que sdo exigidos ou recomendados a todos os servicos e
entidades da Administracdo direta e indireta do Estado, servindo também como um

modelo para o setor empresarial do Estado e para o setor privado.
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Para os fins definidos no Artigo 28, n.° 3 do Regulamento 2016/679 (RGPD)
entre

Municipio de Vila Velha de Rédao

NIPC 506642798

Rua Santana,

6030-230 Vila Velha de Rodao

(o responsavel pelo tratamento)

e

o adjudicatario

(o subcontratante)

Designadas como “parte”; no seu conjunto como “as partes”

CONCORDAM nas seguintes clausulas contratuais (as clausulas) de modo a cumprir os

requisitos do RGPD e assegurar a protecao dos direitos do titular de dados.
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1. Estas clausulas contratuais (as clausulas) estipulam os direitos e obriga¢des do
responsavel pelo tratamento bem como do subcontratante, quando este trata dados

pessoais em nome do responsavel pelo tratamento.

2. As clausulas foram desenhadas para assegurar a conformidade das partes relativamente
ao Art.28° n.° 3 do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva

95/46/CE (Regulamento Geral sobre a Protecdo de Dados - RGPD).

3. No contexto do fornecimento dos servicos de comunicacdes, servidores virtuais e
aluguer de equipamentos e fornecimento de servicos de e-mail, o subcontratante ira
processar dados pessoais em nome do responsavel pelo tratamento, de acordo com as

clausulas.

4. As clausulas devem ser prioritarias face a quaisquer outras disposi¢des contidas em

acordos entre as partes.
5. Dois Anexos sdo adicionados as clausulas e sdo parte integrante das mesmas.

6. O Anexo A contém detalhes relativamente ao tratamento de dados pessoais, incluindo
as finalidades e a natureza do tratamento, tipo de dados pessoais, categorias de titulares

de dados e duracao do tratamento.

7. O Anexo B contém as instrucdes do responsavel pelo tratamento relativamente ao
tratamento de dados pessoais, as medidas de seguranca minimas que devem ser
implementadas pelo subcontratante e como as auditorias do subcontratante e de outros

subcontratantes ulteriores devem ser realizadas.

8. As clausulas, bem como os anexos, devem ser mantidos na forma escrita, incluindo a

forma eletronica, pelas partes.
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9. As clausulas ndo isentam o subcontratante de obrigacbes a que este esteja sujeito

relativamente ao RGPD ou outra legislacao.

1. O responsavel pelo tratamento é responsavel por assegurar que o tratamento de dados
pessoais se encontra em conformidade com o RGPD (ver Art.24° do RGPD), com as
disposicdes de protecdo de dados europeias ou dos Estados-Membros que Ihe sejam

aplicaveis e com as clausulas.

2. O responsavel pelo tratamento tem o direito e a obrigagdo de tomar decisdes sobre as

finalidades e os meios do tratamento de dados pessoais.

3. O responsavel pelo tratamento devera ser responsavel, entre outros, por assegurar que
o tratamento de dados pessoais que é realizado pelo subcontratante em seu nome,

através de instrucdes definidas por si, tem um fundamento legal.

1. O subcontratante deve tratar dados pessoais apenas mediante instrucdes
documentadas fornecidas pelo responsavel pelo tratamento, a menos que tal seja
requerido pela legislacdo aplicavel ao subcontratante. Tais instrucbes devem ser
especificadas no Anexo A e B. Instrucdes posteriores podem ser fornecidas pelo
responsavel pelo tratamento durante o tratamento de dados pessoais, mas tais instrugoes
deverdo sempre ser documentadas e mantidas na forma escrita, incluindo o formato

eletronico, em relacdo com as clausulas.

2. O subcontratante devera imediatamente informar o responsavel pelo tratamento se
instrucdes fornecidas pelo responsavel pelo tratamento, na opinido do subcontratante,

contrariando o RGPD ou outra disposicao legal aplicavel relativa a prote¢do de dados.

3. No caso de se verificar a emissdao de instrucdes potencialmente desconformes

fornecidas pelo responsavel pelo tratamento, sendo estas identificadas pelo
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subcontratante, este deve proceder a uma comunicacao relativamente a este facto ao
responsavel pelo tratamento, para que este possa proceder a sua retificagdo. Caso este
facto ndo seja identificado pelo subcontratante ou pelo responsavel pelo tratamento, mas
sim por terceiros, as mesmas serdo consideradas invalidas no momento da sua
identificacao, tendo efeitos retroativos. As partes deverao acordar entre si quais serao as

acOes necessarias a tomar, atendendo a situacao contextual.

1. O subcontratante deverd conceder acesso a dados pessoais tratados em nome do
responsavel pelo tratamento a pessoas que estejam sob a autoridade do subcontratante
que se tenham comprometido a assegurar a confidencialidade ou estejam sob estatutos
apropriados que garantam o dever de sigilo e confidencialidade, seguindo o principio da
necessidade de conhecer. A lista de pessoas a quem o acesso foi concedido devera ser
alvo de revisao periodica. Nesta revisao, o acesso a dados pessoais pode ser removido,
se tal acesso nao for mais necessario, sendo que tais dados pessoais consequentemente

nao deverao ser mais acessiveis a tais pessoas.

2. O subcontratante devera, a pedido do responsavel pelo tratamento, demonstrar que

as pessoas sob sua autoridade estdo sujeitas a obrigacdao de confidencialidade e sigilo.

1. O Art.32° do RGPD estipula que, considerando o estado da arte, os custos da
implementacao e a natureza, ambito, contexto e finalidades do tratamento, bem como o
risco de probabilidade e gravidade variavel para os direitos e liberdades das pessoas
singulares, o responsavel pelo tratamento e o subcontratante deverdao implementar as
medidas técnicas e organizativas adequadas para assegurar um nivel de seguranca

apropriado ao risco.
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O responsavel pelo tratamento devera avaliar os riscos para os direitos e liberdades das
pessoas singulares inerentes ao tratamento e implementar medidas para mitigar tais

riscos.
Dependendo da sua relevancia, as medidas podem incluir:

a. Pseudonimizacdo e cifragem dos dados pessoais;

b. A capacidade de assegurar a confidencialidade, integridade, disponibilidade e
resiliéncia permanentes dos sistemas e dos servigos de tratamento;

c. A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de
forma atempada no caso de um incidente fisico ou técnico;

d. Um processo para testar, apreciar e avaliar regularmente a eficacia das medidas
técnicas e organizativas para garantir a seguranca do tratamento.

2. De acordo com o Art32° do RGPD, o subcontratante devera também -
independentemente do responsavel pelo tratamento — avaliar os riscos para os
direitos e as liberdades das pessoas singulares inerentes ao tratamento e implementar
medidas para mitigar tais riscos. Para este efeito, o responsavel pelo tratamento
devera fornecer ao subcontratante toda a informacao necessaria para identificar e

avaliar tais riscos.

3. O subcontratante devera auxiliar o responsavel pelo tratamento a garantir a
conformidade com as obrigacdes do responsavel pelo tratamento no que ao Art.32° do
RGPD diz respeito por, nomeadamente, fornecer ao responsavel pelo tratamento
informacao relativa a medidas técnicas e organizativas ja implementadas pelo
subcontratante no cumprimento deste mesmo artigo, bem como outra informacao
necessaria para que o responsavel pelo tratamento esteja em conformidade com as suas

obriga¢des no cumprimento do ja citado Art.32° do RGPD.

Se subsequentemente — na avaliagdo realizada pelo responsavel pelo tratamento — a

mitigacao dos riscos identificados requerer medidas adicionais a serem aplicadas pelo
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subcontratante, além das que ja foram implementadas pelo mesmo no cumprimento do
Art.32° do RGPD, o responsavel pelo tratamento devera especificar tais medidas

adicionais a serem implementadas no Anexo B.

1. O subcontratante devera cumprir os requisitos especificados no Art.28° n.° 2 e n.°4 do

RGPD quando contratar outro subcontratante (um subsubcontratante).

2. O subcontratante nao devera, portanto, contratar outro subcontratante (um
subsubcontratante) para o cumprimento das clausulas sem a prévia autorizagdo geral

escrita do responsavel pelo tratamento.

3. O subcontratante tem uma autorizacao geral escrita para contratar subsubcontratantes.
O subcontratante devera informar, por escrito, o responsavel pelo tratamento de
quaisquer mudancas relativamente quanto ao aumento do nimero ou a substituicao de
outros subcontratantes pelo menos com a antecedéncia de 30 dias, fornecendo assim ao
responsavel pelo tratamento a possibilidade de se opor a tais alteracdes antes de os

subsubcontratantes serem contratados.

4. Quando o subcontratante contratar um subsubcontratante para realizar um atividades
de tratamento de dados especificas em nome do responsavel pelo tratamento, as mesmas
obrigacdes relativas a protecao de dados, conforme definidas nas clausulas, devem ser
impostas a esse mesmo subsubcontratante, sob a forma de um contrato ou outro ato
legal conforme o direito europeu ou lei de Estado-Membro, em particular fornecendo
garantias suficientes para implementar medidas técnicas e organizativas adequadas, de

um modo que o tratamento cumpra os requisitos das clausulas e do RGPD.

O subcontratante devera, portanto, ser responsavel para requerer que esse
subsubcontratante pelo menos cumpre com as obrigaces as quais o subcontratante se

encontra sujeito relativamente as clausulas e ao RGPD.
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5. Uma cépia de tal acordo com o subsubcontratante e as subsequentes adendas devera
— face a um pedido do responsavel pelo tratamento — ser submetido ao responsavel pelo
tratamento, oferecendo-lhe assim a oportunidade de assegurar que as mesmas
obrigacdes no contexto da protecdo de dados definidas nas clausulas sdo impostas ao
subsubcontratante. Clausulas relacionadas com questdes de negoécio que nao afetem o
conteudo legal relativo a protecao de dados do acordo com o subsubcontratante ndo sao

submetidas para envio ao responsavel pelo tratamento.

6. O subcontratante devera realizar um contrato a favor de terceiro com o
subsubcontratante onde — no caso da faléncia do subcontratante — o responsavel pelo
tratamento devera ser a parte beneficiaria do contrato com o subsubcontratante e devera
ter o direito a fazer cumprir o contrato com o subsubcontratante em que o subcontratante
era parte, por exemplo, permitindo ao responsavel pelo tratamento a instruir o
subsubcontratante a eliminar ou devolver dados pessoais que eram objeto do contrato

referido.

7. Caso o subsubcontratante nao cumpra as suas obrigacdes no contexto da protecao de
dados, o subcontratante devera ser plenamente responsavel face ao responsavel pelo
tratamento no que diz respeito ao cumprimento das obrigacdes do subsubcontratante.
Isto nao afeta os direitos dos titulares de dados no que ao RGPD diz respeito - em
particular os que se encontram previstos nos Artigos 79.° e 82.° do RGPD - face ao

responsavel pelo tratamento e subcontratante, incluindo o subsubcontratante.

1. Qualquer transferéncia de dados pessoais para paises terceiros ou organizacdes
internacionais pelo subcontratante deverdo apenas ocorrer tendo por base instruces
documentadas do responsavel pelo tratamento e deverdao sempre ser realizadas em

conformidade com o Capitulo V do RGPD.



2022,535 / 04-04-2022

2. No caso de transferéncias para paises terceiros ou organizacdes internacionais,
realizadas pelo subcontratante sem instru¢des documentadas por parte do responsavel
pelo tratamento, que sao requeridas pelo direito da Unidao ou de Estado-Membro a que
o subcontratante se encontre sujeito, o subcontratante devera informar o responsavel
pelo tratamento dessa obrigacao juridica antes de iniciar o tratamento, a menos que essa

lei proiba tal informacao tendo por base motivos de interesse publico.

3. Sem instru¢des documentadas por parte do responsavel pelo tratamento, o

subcontratante nao pode, no ambito das clausulas:

a. transferir dados pessoais para outro responsavel pelo tratamento ou para um

subcontratante num pais terceiro ou numa organizagao internacional;

b. transferir o tratamento de dados pessoais para um subsubcontratante num pais

terceiro;
c. ter dados pessoais tratados por si num pais terceiro.

4. As instrucbes do responsavel pelo tratamento relativas a transferéncia de dados
pessoais para um pais terceiro incluindo, se aplicavel, o mecanismo de transferéncia
previsto no Capitulo V do RGPD no qual sdo baseadas, deverao ser definidas no Anexo

B.6.

5. As clausulas nao devem ser confundidas com clausulas standard de protecao de dados
conforme o significado do Art.46°, n.° 2, al. ¢) e d) do RGPD e as clausulas ndao podem ser
encaradas pelas partes como um mecanismo de transferéncia previsto no Capitulo V do

RGPD.

1. Considerando a natureza do tratamento, o subcontratante devera auxiliar o responsavel
pelo tratamento por medidas técnicas e organizativas adequadas, na medida do possivel.

No cumprimento das obrigagdes do responsavel pelo tratamento para responder aos
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pedidos relativos ao exercicio de direitos dos titulares de dados descritos no Capitulo III

do RGPD.

Isto implica que o subcontratante devera, na medida do possivel, prestar assisténcia ao

responsavel pelo tratamento na conformidade com:

a. o direito a ser informado quando haja recolha de dados pessoais do titular dos

dados;

b. o direito a ser informado quando dados pessoais ndo tenham sido recolhidos

junto do titular dos dados;

c. o direito do acesso do titular de dados;

d. o direito de retificacao;

e. o direito ao apagamento dos dados (“direito a ser esquecido”);
f. o direito a limitacdo do tratamento;

g. a obrigacao de notificacdo da retificacdo ou apagamento dos dados pessoais ou

limitacdo do tratamento;
h. o direito de portabilidade dos dados;
i. o direito de oposicao;

j. o direito de nao ficar sujeito a nenhuma decisao tomada exclusivamente com base

no tratamento automatizado, incluindo a defini¢do de perfis.

2. O subcontratante devera, considerando a natureza do tratamento e a informacao
disponivel para o subcontratante, prestar assisténcia ao responsavel pelo tratamento, de

modo a assegurar conformidade com:

a. A obrigacdo do responsavel pelo tratamento para, sem demora injustificada e,
sempre que possivel, até 72 horas apods ter tido conhecimento da mesma, notificar

a violagdo de dados pessoais a autoridade de controlo competente, nomeadamente
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a Comissao Nacional de Protecdo de Dados (CNPD), a menos que a violagdao dos
dados pessoais ndo seja suscetivel de resultar num risco para os direitos e liberdades

das pessoas singulares.

b. A obrigacdo do responsavel pelo tratamento para, sem demora injustificada,
comunicar a violacdo de dados pessoais ao titular dos dados, quando esta for
suscetivel de implicar um elevado risco para os direitos e liberdades das pessoas

singulares;

c. A obrigagao do responsavel pelo tratamento de realizar uma Avaliagdo de Impacto

sobre a Protecao de Dados relativamente a um determinado tratamento;

d. A obrigagdo do responsavel pelo tratamento de consultar a autoridade de
controlo competente, nomeadamente a CNPD, antes de iniciar o tratamento quando
uma Avaliacdao de Impacto sobre a Protecao de Dados indicar que o tratamento
resultaria num risco elevado na auséncia de medidas implementadas pelo

responsavel pelo tratamento para mitigar o risco.

3. As partes deverdo definir no Anexo B as medidas técnicas e organizativas adequadas
pelas quais o subcontratante é requerido a prestar assisténcia ao responsavel pelo
tratamento, bem com o ambito e extensao da assisténcia requerida. Tal aplica-se a todas

as obrigagOes previstas nas clausulas 8.1. e 8.2.

1. O subcontratante notifica o responsavel pelo tratamento sem demora injustificada apds

ter conhecimento de uma violacao de dados pessoais.

2. A notificagdo do subcontratante ao responsavel pelo tratamento devera ser realizada
até 48 horas depois de o subcontratante ter tomado conhecimento da violacao de dados

pessoais, de modo a permitir ao responsavel pelo tratamento cumprir com a sua
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obrigacao de notificar a violagdo de dados pessoais a autoridade de controlo competente,

conforme o Art.33° do RGPD.

3. De acordo com a clausula 8.2, al. a), o subcontratante devera prestar assisténcia ao
responsavel pelo tratamento na notificagdo da violacdo de dados a autoridade de
controlo competente, significando tal que o subcontratante devera prestar assisténcia na
obtencdo de informacgao listada abaixo, a qual, em conformidade com o Art.33, n.° 3 do

RGPD, devera constar na notificagdo submetida a autoridade de controlo competente:

a. A natureza da violagdo dos dados pessoais incluindo, se possivel, as categorias e
o numero aproximado de titulares de dados afetados, bem como as categorias e o

ndmero aproximado de registos de dados pessoais em causa;
b. As consequéncias provaveis da violacdo de dados pessoais;

c. As medidas adotadas ou propostas pelo responsavel pelo tratamento para reparar
a violagdo de dados pessoais, inclusive, se for caso disso, medidas para atenuar os

seus eventuais efeitos negativos.

1. Depois de concluida a prestacao de servigos relacionados com o tratamento de dados
pessoais, 0 subcontratante é obrigado a devolver todos os dados pessoais ao responsavel
pelo tratamento e a eliminar as cOpias existentes, a menos que a conservacao dos dados

seja exigida ao abrigo do direito da Unido ou dos Estados-Membros.

2. Caso o direito da Unido ou dos Estados-Membros aplicavel ao subcontratante requeira
o armazenamento de dados pessoais depois do término da prestacao de servigos de
tratamento de dados pessoais, este podera manter esta informacdo apenas para as

finalidades determinadas na lei.
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O subcontratante compromete-se a tratar exclusivamente os dados pessoais para as
finalidades e duragdo indicadas pelas disposices legais suprarreferidas e estritamente

considerando as condicdes aplicaveis.

1. O subcontratante devera disponibilizar ao responsavel pelo tratamento toda a
informacao necessaria para demonstrar conformidade com as obrigagdes dispostas no
Art.28° do RGPD, bem como com as clausulas, e permitir e contribuir para as auditorias,
incluindo inspecdes, conduzidas pelo responsavel pelo tratamento ou outro auditor por

si mandatado.

2. Os procedimentos aplicaveis para as auditorias do responsavel pelo tratamento,
incluindo inspecdes, do subcontratante e dos subsubcontratantes sdo especificadas nos

Anexos B.7. e B.8.

3. O subcontratante devera ser requerido a fornecer as autoridades de controlo, que no
cumprimento da legislacdo aplicavel tém acesso as instalagdes do responsavel pelo
tratamento e do subcontratante, ou a representantes que atuam em nome da autoridade
de controlo, acesso as instalacdes fisicas do subcontratante mediante a apresentacao de

identificacdo adequada.

1. As partes podem acordar outras clausulas relativamente ao tratamento de dados
pessoais especificando, por exemplo, responsabilidade, desde que estas ndo contrariem
direta ou indiretamente as clausulas ou prejudicam os direitos ou liberdades

fundamentais do titular de dados e a protecao oferecida pelo RGPD.

1. As clausulas entram em vigor na data de assinatura das partes.
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2. As partes podem requerer que as clausulas sejam renegociadas se alteracbes a

disposigdes legais ou a inadequacao das clausulas der azo a renegociagao.

3. As clausulas deverao ser aplicadas durante o periodo de tratamento de dados pessoais.
Durante o periodo de tratamento de dados pessoais, as clausulas ndo podem ser cessadas
a menos que outras clausulas tenham sido acordadas entre as partes relativamente a

governacgao do tratamento de dados pessoais.

4. Se a prestacao de servicos relativamente ao tratamento de dados pessoais cessar e 0s
dados pessoais forem eliminados ou devolvidos ao responsavel pelo tratamento
conforme a clausula 10.1 e o Anexo B.4., as clausulas podem ser cessadas mediante aviso

escrito por cada uma das partes.

5. Assinatura

Da parte do responsavel pelo tratamento
Nome [NOME]

Posicdo [POSICAOQ]

Data [DATA]

Assinatura [ASSINATURA]

Da parte do subcontratante
Nome [NOME]

Posicdo [POSICAQ]

Data [DATA]

Assinatura [ASSINATURA]
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1. As partes podem entrar em contacto utilizando os pontos de contacto abaixo

discriminados.

2. As partes deverao ser obrigadas a informar continuamente a outra de alteracdes aos

pontos de contacto existentes.

Responsavel pelo tratamento
Nome [NOME]

Posicdo [POSICAQ]

Telefone [TELEFONE]

E-mail [E-MAIL]

Subcontratante
Nome [NOME]
Posicdo [POSICAQ]
Telefone [TELEFONE]

E-mail [E-MAIL]
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O subcontratante realiza a prestacdo de servicos de comunicagdes, servidores virtuais e

aluguer de equipamentos, bem como o fornecimento de servicos de caixas de e-mail.

Relativamente a prestagdo de servicos de comunicacdes, sao considerados os seguintes

artigos:

e As chamadas telefonicas efetuadas e recebidas através da rede fixa;

e As chamadas telefonicas efetuadas e recebidas através da rede movel;

e As SMS enviadas e recebidas através da plataforma web de envio e através da rede
movel;

e AsligacOes a internet estabelecidas através de redes fixas e através de banda larga

movel.

No ambito da prestacdo de servicos de comunicacdes, poderdo ser tratados dados
relativos a comunicacdes, nomeadamente, o conteudo das chamadas bem como os

numeros de telefone atribuidos e metadados associados.

Relativamente aos servidores virtuais, estes serdo utilizados essencialmente para servigos
de backup de informacdo pertencente ao responsavel pelo tratamento, podendo também

ser utilizados para outros fins, caso assim seja necessario.

No que diz respeito ao tratamento de dados no ambito do fornecimento de servigos de

caixas de e-mail, o subcontratante disponibilizara caixas de e-mail, incluindo todos os
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servicos que assegurem a continuidade e disponibilidade do mesmo durante o periodo

de vigéncia do contrato.

Para efeitos da prestacdo de servicos de comunicagdes, serdo tratados pelo

subcontratante o conteldo das comunicacdes, bem como metadados associados.

Para efeitos de utilizacdo dos servidores virtuais, os mesmos poderao incluir os seguintes
dados pessoais: nome, n.° de cartdao de cidadao/Bl/passaporte, morada, NIF, contacto
telefonico, endereco de e-mail, bem como todos os restantes dados associados a servicos
prestados pelo responsavel pelo tratamento. Relativamente a categorias especiais de
dados, conforme o disposto no Art.9° do RGPD, poderdo ser tratados dados de saude,
dados relativos a filiacdo sindical, bem como dados relativos a esfera intima e particular
do titular dos dados, relativamente a sua situacdo socioecondmica, familiar, dados que

caracterizam a situacao de vulnerabilidade social do titular, entre outros.

No ambito da prestacao de servigcos de caixas de e-mail, poderao ser alvo de tratamento
os seguintes dados pessoais: nome, endereco de e-mail, assinatura eletrdnica, telefone,

bem como dados pessoais incluidos no conteido das mensagens de e-mail.

O tratamento inclui as seguintes categorias de titulares de dados: trabalhadores,

municipes, terceiros que interajam com o responsavel pelo tratamento.
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O tratamento a ser realizado pelo subcontratante tera a duragdo maxima de 24 meses,

com excecdo do periodo necessario por imposi¢des legais ao subcontratante.
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O tratamento de dados pessoais realizado pelo subcontratante em nome do responsavel

pelo tratamento deverd ser realizado pelo subcontratante na execucdo das seguintes

atividades:

No ambito de atividades associadas ao fornecimento dos servicos de
comunicagoes;

No ambito de atividades associadas a utilizacdo e manutencdo de servidores
virtuais;

No ambito do aluguer de equipamentos;

No ambito do fornecimento de servicos de caixas de e-mail.

Caso o subcontratante pretenda realizar alguma alteragdo técnica ou de outro cariz, deve

notificar atempadamente o responsavel pelo tratamento, sempre que a mesma interfira

com o tratamento de dados pessoais realizado no ambito do presente contrato.

O nivel de seguranca devera ter em consideracao:

As categorias de dados pessoais tratadas, incluindo dados de salde, de filiacao
sindical e dados de natureza altamente pessoais, como sejam os dados relativos a
vida intima do titular de dados, onde se incluem dados socioecondmicos e de
contexto familiar, bem como dados que caracterizam a situacao de vulnerabilidade
social do titular;

As categorias de titulares de dados afetados, incluindo-se, mas nao se limitando, a

trabalhadores;
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e Ao contexto da esfera intima e privada, mesmo que inerente a uma relacao laboral,
da partilha de informacdo entre elementos do responsavel pelo tratamento, bem
como entre o responsavel pelo tratamento e terceiros;

e O tratamento de dados pessoais envolve todos os dados que sejam tratados no
contexto das atividades do responsavel pelo tratamento, enquanto O6rgao

autarquico.

O subcontratante devera ser intitulado e ter a obrigacdo de tomar decisdes relativas a
medidas de seguranca técnicas e organizativas que sao aplicadas (e alvo de acordo) para

implementar um nivel de seguranca adequado.

O subcontratante devera, no entanto, - face a qualquer evento e num minimo —
implementar, pelo menos, as medidas tidas como obrigatdrias que constam na Resolugao

do Conselho de Ministros n.° 41/2018:
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O subcontratante devera, na medida do possivel, - atendendo ao ambito e a extensdo da
assisténcia infra especificada - prestar assisténcia ao responsavel pelo tratamento de
acordo com as clausulas 8.1 e 8.2 através da implementacdao das seguintes medidas

técnicas e organizativas:

e O subcontratante devera designar um ponto de contacto para a Gestdo do Projeto
associado a prestacdo dos servigos previstos no presente documento,
comunicando-o por e-mail ao Gestor de Contrato do Responsavel pelo
Tratamento;

e O ponto de contacto do subcontratante devera disponibilizar um e-mail e um
contacto telefénico;

e Devera existir um contacto alternativo ao ponto de contacto designado para a
Gestao de Projeto por parte do subcontratante;

e Qualquer pedido de informacdo ou comunicagao realizada pelo responsavel pelo
tratamento para o subcontratante devera ter como periodo maximo de resposta

uma semana.

ApOs cessacdo da prestacdo de servicos de tratamento de dados pessoais, o
subcontratante devera devolver os dados pessoais de acordo com a clausula 10.1,, a
menos que o responsavel pelo tratamento — apds assinatura do contrato — tenha
modificado a sua escolha inicial. Tal modificacao devera ser documentada e mantida por

escrito, incluindo o formato eletronico, em conexdo com as clausulas.
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O tratamento de dados pessoais realizado sob aplicagdo das clausulas ndo podera ser
realizado noutras localizacGes além das pertencentes ao subcontratante, sem a permisséo

prévia por escrito do responsavel pelo tratamento.

A presente prestacao de servicos ndo contempla a transferéncia de dados pessoais para

um pais terceiro ou organizagao internacional.

Caso assim o responsavel pelo tratamento o entenda por conveniente, poderdo ser
realizadas auditorias e/ou inspecdes ao subcontratante. Tal serd realizado mediante

comunicagao prévia ao subcontratante, com um periodo de antecedéncia de 30 dias.

O subcontratante devera disponibilizar os recursos necessarios para que o responsavel

pelo tratamento possa realizar a auditoria e/ou inspecao.

Os encargos decorrentes da realizacao da auditoria e/ou inspecao ficam a cargo do

responsavel pelo tratamento.

O responsavel pelo tratamento podera designar um auditor independente/externo para

a realizacao dos procedimentos supra descritos.



